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P R O F E S S I O N A L S

Das neue Werk „Notfallmanagement - BSI-Standard zur Business Conti-
nuity“ enthält den BSI-Standard 100-4, den ersten deutschen Standard 
zum „Notfallmanagement“. Der Standard ergänzt die Empfehlungen zur 
IT-Grundschutz-Vorgehensweise. 

Mit dem BSI-Standard 100-4 wird ein systematischer Weg aufgezeigt, ein 
Notfallmanagement aufzubauen, um auf Notfälle und Krisen adäquat 
vorbereitet zu sein und effi zient reagieren zu können. Ziel eines Notfall-
managements ist es, die Ausfallsicherheit zu erhöhen und die wichtigen 
Geschäftsprozesse in einem Notfall schnell wieder aufnehmen zu können, 
um den Schaden für die Behörde oder das Unternehmen zu minimieren.

IHRE VORTEILE   

 Sie erhalten eine Übersicht über den gesamten Notfallmanagement-
Prozess sowie konkrete Hinweise zur Notfallvorsorge.

 Praktische Hilfestellung durch Empfehlungen zur Erstellung eines 
Notfallhandbuches zur Notfallbewältigung und zur Durchführung von 
Übungen und Tests.

 Praxistipps: Wie kann das Notfallmanagement permanent aufrecht 
erhalten werden?
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leseprobe zf
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Vorwort

Aufgrund der zunehmenden Komplexität von technischen Informationssystemen sowie
der verstärkten Automatisierung von Geschäftsprozessen können Katastrophen wie
Hochwasser oder flächendeckende Stromausfälle, Pandemien, Brände, aber auch Viren-
befall oder Hackerangriffe zu einer existenziellen Gefährdung von Unternehmen und
Behörden führen. Selbst kurzfristige Unterbrechungen wichtiger Geschäftsprozesse kön-
nen erhebliche Auswirkungen haben und große Schäden verursachen. Um die Überle-
bensfähigkeit von Unternehmen und Behörden zu erhöhen, fordern gesetzliche Vorgaben
wie Basel II, Solvency II, Sarbanes-Oxley-Act oder KonTraG die Etablierung eines Notfall-
managements und die Erstellung von Notfallkonzepten. 

Nur die Planung und Umsetzung eines  Notfallmanagements kann dazu beitragen, die
Risiken für Geschäftsunterbrechungen zu minimieren. Damit wird zugleich die Vorausset-
zung für eine erfolgreiche und koordinierte Bewältigung von Notfällen und Krisen
geschaffen. Es gilt, die Auswirkungen von Szenarien mit hohem Schadenspotenzial zu
begrenzen, den Geschäftsbetrieb im Schadensfall schnell wieder herzustellen und wirt-
schaftliche Schäden wie auch Imageverluste zu minimieren.

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) beschäftigt sich seit langem
mit dem Thema Notfallmanagement. Seit der ersten Ausgabe der IT-Grundschutz-Kata-
loge gibt es einen Baustein zur Notfallvorsorge. Darauf aufbauend wurde jetzt der BSI-
Standard zur Business Continuity erstellt, mit dem das BSI einen wichtigen Beitrag zur
Sensibilisierung und fachlichen Unterstützung von Behörden und Unternehmen leistet. Er
beschreibt bewährte Herangehensweisen zum Aufbau eines Notfallmanagement-Prozes-
ses, gibt wertvolle Hilfestellung und dient der Vereinheitlichung von Fachbegriffen. Durch
die ganzheitliche Betrachtungsweise können die Empfehlungen relativ einfach an die indi-
viduellen Gegebenheiten von Unternehmen und Behörden angepasst werden. 

Bonn, im Dezember 2008

Dr. Udo Helmbrecht, Präsident des Bundesamtes für Sicherheit in der Informationstechnik
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1 Einleitung

1.1 Versionshistorie

1.2 Zielsetzung

Behörden und Unternehmen sind steigenden Risiken ausgesetzt, die die Produktivität oder
die kontinuierliche und zeitnahe Erbringung ihrer Dienstleistungen für die Kunden gefähr-
den. Dazu tragen verschiedene Entwicklungen und Trends in der Gesellschaft und der
Wirtschaft bei, wie die wachsende Globalisierung, zunehmende Vernetzung, Zentralisie-
rung, Automatisierung, Outsourcing oder Offshoring (Auslandsverlagerung). Durch die
steigende Komplexität der Geschäftsprozesse und deren zunehmende Abhängigkeit von
Informationstechnik und externen Dienstleistern können Ereignisse wie Feuer, Hochwasser
oder der Ausfall von Informationstechnik, Dienstleistern, Lieferanten oder Personal große
Auswirkungen nach sich ziehen. Zusätzlich nehmen Bedrohungen wie Pandemie, extreme
Wetterereignisse oder Terrorismus stetig zu. 

Das Notfallmanagement ist ein Managementprozess mit dem Ziel, gravierende Risiken für
eine Institution, die das Überleben gefährden, frühzeitig zu erkennen und Maßnahmen da-
gegen zu etablieren. Um die Funktionsfähigkeit und damit das Überleben eines Unterneh-
mens oder einer Behörde zu sichern, sind geeignete Präventivmaßnahmen zu treffen, die
zum einen die Robustheit und Ausfallsicherheit der Geschäftsprozesse erhöhen und zum
anderen ein schnelles und zielgerichtetes Reagieren in einem Notfall oder einer Krise er-
möglichen. Das Notfallmanagement umfasst das geplante und organisierte Vorgehen, um
die Widerstandsfähigkeit der (zeit-)kritischen Geschäftsprozesse einer Institution nachhal-
tig zu steigern, auf Schadensereignisse angemessen reagieren und die Geschäftstätigkei-
ten so schnell wie möglich wieder aufnehmen zu können. Das Notfallmanagement wird
auch als „Business Continuity Management“ (BCM) oder „betriebliches Kontinuitätsma-
nagement“ bezeichnet.

Ziel des Notfallmanagements ist es, sicherzustellen, dass wichtige Geschäftsprozesse selbst
in kritischen Situationen nicht oder nur temporär unterbrochen werden und die wirtschaft-
liche Existenz der Institution auch bei einem größeren Schadensereignis gesichert bleibt.
Eine ganzheitliche Betrachtung ist daher ausschlaggebend. Es sind alle Aspekte zu betrach-
ten, die zur Fortführung der kritischen Geschäftsprozesse bei Eintritt eines Schadensereig-
nisses erforderlich sind, nicht nur die Ressourcen Information und Informationstechnik.
IT-Notfallmanagement ist ein Teil des Notfallmanagements.

Im vorliegenden BSI-Standard 100-4 wird eine Methodik zur Etablierung und Aufrechter-
haltung eines behörden- bzw. unternehmensweiten internen Notfallmanagements vorge-
stellt. Die hier beschriebene Methodik baut dabei auf der im BSI-Standard 100-2 [BSI2] be-
schriebenen IT-Grundschutz-Vorgehensweise auf. Bei vollständiger Umsetzung dieses
Standards und des korrespondierenden Bausteins in den IT-Grundschutz-Katalogen wird
ein Notfallmanagement etabliert, das auch weniger technisch-orientierte Standards wie
den British Standard BS 25999 Part 1 und 2 komplett erfüllt.

Stand Version Verfasser

November 2008 1.0 BSI
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Der Herausforderung eines Behörden- bzw. Unternehmensübergreifenden Notfall- oder
Krisenmanagements hat sich das Projekt „Schutz Kritischer Infrastrukturen in Deutsch-
land“ [KRI] gestellt und unter anderem in den beiden Plänen „Umsetzungsplan KRITIS“
und „Umsetzungsplan Bund“ konkretisiert. Externes Notfall- und Krisenmanagement im
Sinne von Katastrophenschutz ist originäre Aufgabe des „Bundesamt für Bevölkerungs-
schutz und Katastrophenhilfe“ (BBK) und hat das Ziel, den Bevölkerungs- und Zivilschutz
zu garantieren. Beide Gebiete sind nicht Gegenstand dieses BSI-Standards, sondern sind
ergänzende Bereiche.

1.3 Adressatenkreis

Dieses Dokument richtet sich an Notfall- bzw. Business Continuity Manager, Krisenstabs-
mitglieder, Sicherheitsverantwortliche, -beauftragte, -experten und -berater, die mit dem
Management von Notfällen und Krisen technischen und nicht-technischen Ursprungs be-
traut sind. Anwender der in diesem Dokument beschriebenen Methodik sollten mit der IT-
Grundschutz-Vorgehensweise, die im BSI-Standard 100-2 beschrieben ist, vertraut sein.

Ein angemessenes Notfallmanagement ist sowohl bei kleinen als auch großen Institutionen
erforderlich. Ein effektives und zweckmäßiges Notfallmanagement muss nicht teuer sein.
Da kleine und mittlere Institutionen in der Regel weniger komplex, über weniger Standorte
verteilt, weniger Geschäftsprozesse haben und weniger Abhängigkeiten unterliegen, sind
die Kosten für das Notfallmanagement entsprechend geringer. Doch sind gerade solche
Institutionen schon bei geringen Störungen ihrer Geschäftsprozesse oftmals existenziell
gefährdet.

Der BSI-Standard 100-4 ist so gefasst, dass die Vorgehensweise von Institutionen beliebi-
ger Art, Größe und Branche genutzt werden kann. Er beschreibt eine vollständige für grö-
ßere Institutionen ausgerichtete ideale Art und Weise der Umsetzung. Es sollte beachtet
werden, dass alle Empfehlungen unter dem Kontext der jeweiligen Institution betrachtet
und angemessen umgesetzt werden. Kleine und mittlere Institutionen sollten die essenzi-
ellen Teilschritte und -aufgaben angepasst übernehmen.

1.4 Anwendungsweise

Dieses Dokument beschreibt eine Methodik zur Etablierung eines Notfallmanagements,
das auf das in BSI-Standard 100-2 [BSI2] beschriebene Vorgehen zur Umsetzung eines Ma-
nagementsystems für Informationssicherheit aufsetzt und ergänzt. Durch die Verwendung
von Informationen, welche bei der Umsetzung von IT-Grundschutz erhoben werden, kön-
nen Synergieeffekte genutzt und Kostenersparnisse erzielt werden.

Es wird empfohlen, die in den Kapiteln 4 bis 9 dieses Standards beschriebene Methodik
Schritt für Schritt anzuwenden. Besonders wird darauf verwiesen, dass Notfallmanage-
ment nicht als Projekt zu betrachten ist, sondern nur bei wiederholter Durchführung der
Prozessschritte als wirksam etabliert angesehen werden kann. 

Der Begriff „Institution“ wird in diesem Dokument als neutraler Oberbegriff für Unterneh-
men, Behörden und sonstige öffentliche oder private Organisationen verwendet.

Alle Personalbegriffe in diesem Dokument beziehen sich in gleicher Weise auf Frauen und
Männer. Wird im Text die männliche Form verwendet, geschieht dies ausschließlich aus
Gründen der leichteren Lesbarkeit.
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2 Notfallmanagement und IT-Grundschutz

2.1 Einordnung in die BSI-Standards

Im BSI-Standard 100-1 [BSI1] werden allgemeine Anforderungen an ein Managementsys-
tem für Informationssicherheit (ISMS) festgelegt, zu denen auch generische Anforderun-
gen an ein Notfallmanagement gehören. Im BSI-Standard 100-2 [BSI2] wird die IT-Grund-
schutz-Vorgehensweise vorgestellt, eine Methode, ein ISMS in der Praxis aufzubauen und
zu betreiben. Der Aufbau einer Sicherheitsorganisation und deren Einbettung in die Insti-
tution sind dabei wichtige Themen. Dazu gehört auch das Zusammenspiel mit der Aufbau-
organisation des Notfallmanagements. Der BSI-Standard 100-3 [BSI3] stellt eine Methode
für die Durchführung einer Risikoanalyse vor, die für die Vorgehensweise nach IT-Grund-
schutz optimiert ist.

Der vorliegende BSI-Standard 100-4 baut auf den vorherigen Standards auf, doch be-
schreibt er ein eigenständiges Managementsystem für die Geschäftsfortführung und die
Notfallbewältigung. Ziel ist es, einen systematischen Weg aufzuzeigen, um bei Notfällen
und Krisen der verschiedensten Art und des unterschiedlichsten Ursprungs, die zu einer
Geschäftsunterbrechung führen können, schnell reagieren zu können. Er beschreibt mehr
als IT-Notfallmanagement (IT-Service Continuity Management) und ist daher nicht als Un-
terbereich des ISMS zu sehen. Der BSI-Standard 100-4 beschreibt, wie die Ergebnisse der
klassischen IT-Grundschutz-Vorgehensweise gemäß BSI-Standard 100-2 und der Risikoa-
nalyse gemäß BSI-Standard 100-3 als Basis für angemessene Vorsorge zur Vermeidung von
Notfällen wie auch zur Minimierung der Schäden in einem Notfall verwendet werden kön-
nen. Er verweist auf die Notwendigkeit einer engen Zusammenarbeit mit dem Sicherheits-
management, um ein effizientes Notfallmanagement in einer Institution zu etablieren. Je
höher die Durchdringung der Geschäftsprozesse mit Informationstechnologie ist, umso
stärker können durch die Kooperation mit dem ISMS Synergieeffekte genutzt werden. Eine
enge Zusammenarbeit dieser beiden Disziplinen ist aufgrund vieler Überschneidungen zu
empfehlen.

Mit der im vorliegenden Standard beschriebenen Business Impact Analyse (BIA) wird ein
die Schutzbedarfsfeststellung der IT-Grundschutz-Vorgehensweise ergänzendes Werk-
zeug eingeführt. Mit Hilfe der BIA werden die kritischen Geschäftsprozesse identifiziert
und die Verfügbarkeitsanforderungen an die Prozesse und deren Ressourcen ermittelt.

Der Fokus des Informationssicherheitsmanagements liegt auf dem Schutz der Informatio-
nen einer Institution, das Notfallmanagement dagegen fokussiert sich auf die kritischen
Geschäftsprozesse. Die Informationen zählen zu den schützenswerten Werten (auch
Assets genannt) einer Institution, die kritischen Geschäftsprozesse bilden das Rückgrat.
Beiden Managementsystemen ist die ganzheitliche Betrachtungsweise zueigen. Die Treiber
des Notfallmanagements sind ebenso wie beim Informationssicherheitsmanagement die
Geschäftsbereiche. 

2.2 Begriffe 

Unterbrechungen von Geschäftsprozessen können unterschiedliche Ursachen und Auswir-
kungen haben. Um zu verdeutlichen, welche Schadensereignisse im Rahmen eines Notfall-
managements betrachtet werden, folgt hier eine kurze Erläuterung der Begriffe „Stö-
rung“, „Notfall“, „Krise“ und „Katastrophe“, wie sie im Rahmen dieses Standards
verstanden werden.
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Störung

Eine Störung ist eine Situation, in der Prozesse oder Ressourcen einer Institution nicht wie
vorgesehen funktionieren. Die dadurch entstehenden Schäden sind als gering einzustufen.
Ein „geringer“ Schaden ist ein Schaden, welcher im Verhältnis zum Gesamtjahresergebnis
eines Unternehmens bzw. zum Haushaltsvolumen einer Behörde zu vernachlässigen ist
oder die Aufgabenerfüllung nur unwesentlich beeinträchtigt. Störungen werden durch die
im allgemeinen Tagesgeschäft integrierte Störungsbehebung beseitigt. Störungen können
sich jedoch zu einem Notfall ausweiten und sind deshalb genau zu beobachten, sorgfältig
zu dokumentieren und zeitnah zu beheben. Dies ist jedoch nicht Teil des Notfallmanage-
ments, sondern Aufgabe des Störungsmanagements.

Notfall

Ein Notfall ist ein Schadensereignis, bei dem Prozesse oder Ressourcen einer Institution
nicht wie vorgesehen funktionieren. Die Verfügbarkeit der entsprechenden Prozesse oder
Ressourcen kann innerhalb einer geforderten Zeit nicht wiederhergestellt werden. Der Ge-
schäftsbetrieb ist stark beeinträchtigt. Eventuell vorhandene SLAs (Service Level Agree-
ments) können nicht eingehalten werden. Es entstehen hohe bis sehr hohe Schäden, die
sich signifikant und in nicht akzeptablem Rahmen auf das Gesamtjahresergebnis eines Un-
ternehmens oder die Aufgabenerfüllung einer Behörde auswirken. Notfälle können nicht
mehr im allgemeinen Tagesgeschäft abgewickelt werden, sondern erfordern eine geson-
derte Notfallbewältigungsorganisation.

Krise

Unter einer Krise wird eine vom Normalzustand abweichende Situation verstanden, die
trotz vorbeugender Maßnahmen im Unternehmen oder der Behörde jederzeit eintreten
und mit der normalen Aufbau- und Ablauforganisation nicht bewältigt werden kann. Das
Krisenmanagement wird aktiv. Für die Bewältigung existieren keine Ablaufpläne, sondern
lediglich Rahmenanweisungen und -bedingungen. Ein typisches Merkmal einer Krise ist die
Einmaligkeit des Ereignisses.

Notfälle, welche die Kontinuität von Geschäftsprozessen beeinträchtigen, können eskalie-
ren und sich zu einer Krise ausweiten. Unter einer Krise wird dann ein verschärfter Notfall
verstanden, in dem die Existenz der Institution oder das Leben und die Gesundheit von Per-
sonen gefährdet sind. Die Krise konzentriert sich auf das Unternehmen oder die Behörde
und beeinträchtigt nicht breitflächig die Umgebung oder das öffentliche Leben. Sie kann,
zumindest größtenteils, innerhalb der Institution selbst behoben werden.

Es existiert jedoch eine Vielzahl von Krisen, welche die Geschäftsprozesse nicht direkt be-
treffen. Beispiele dafür sind Wirtschaftskrisen, Führungskrisen, Liquiditätskrisen, Betrug,
Produkterpressung oder -missbrauch, Entführung oder Bombendrohung. Krisen, welche
im Rahmen dieses Standards betrachtet werden, stellen eine Untermenge dar.

Katastrophe

Eine Katastrophe ist ein Großschadensereignis, das zeitlich und örtlich kaum begrenzbar
ist und großflächige Auswirkungen auf Menschen, Werte und Sachen hat oder haben
kann. Die Existenz der Institution oder das Leben und die Gesundheit von Personen sind
gefährdet. Auch das öffentliche Leben wird stark beeinträchtigt. Eine Katastrophe kann
nicht ausschließlich durch die Institution selbst behoben werden. Durch die geografische
Ausbreitung einer Katastrophe und die Auswirkungen für die Bevölkerung ist insbesonde-
re auch der Katastrophenschutz gefordert. Dies ist in Deutschland eine Aufgabe der Län-
der, die durch den Bund unterstützt und ergänzt werden. Aus der Sicht einer Institution
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stellt sich eine Katastrophe als Krise dar und wird intern durch die Notfallbewältigung der
Institution in Zusammenarbeit mit den externen Hilfsorganisationen bewältigt.

2.3 Weitere Standards für Notfallmanagement

Das Thema Notfallmanagement wird in verschiedenen Normen sowie nationalen und De-
facto-Standards behandelt. Einige werden im Folgenden kurz vorgestellt. Die Liste erhebt
keinen Anspruch auf Vollständigkeit.

BS 25999-1/BS 25999-2

Der im November 2006 vom British Standards Institute veröffentlichte BS 25999-1 „Busi-
ness Continuity Management – Part 1: Code of Practice“ beschreibt den Aufbau eines Ma-
nagement-Systems für das Notfallmanagement [BS259991]. Dazu zählt unter anderem die
Organisationsstruktur, die Umsetzung eines Business Continuity Management Prozesses
auf Basis von Good Practice Vorgaben und die Konzeption organisatorischer Maßnahmen.
Die detaillierten Arbeitsschritte oder konkrete Maßnahmen für ein Notfallmanagement
werden nicht beschrieben. Hierfür wird auf weitere Standards wie ISO 27001, ISO 20000
oder PAS77 verwiesen.

Der britische Standard BS 25999-2 „Business Continuity Management – Part 2: Specifica-
tion“ legt die Punkte fest, die zur Zertifizierung eines Business Continuity Managements
vorhanden sein müssen [BS259992].

Der Kern eines Business Continuity Management nach BS 25999 ist das Programm-Ma-
nagement, das das steuernde Element ist, welches Verantwortlichkeiten zuweist und die
permanente Aufrechterhaltung der Geschäftsprozesse sicherstellt. Der Lebenszyklus des
BS 25999 besteht aus vier Phasen:

• Umfassendes Verstehen (Transparenz) der eigenen Organisation (z. B. Durchführen
einer BIA und Risikoanalyse),

• Entwickeln von BCM-Strategie-Optionen,

• Entwickeln und Implementieren von Reaktionsmaßnahmen und BCM-Plänen und

• Durchführen von BCM-Übungen, Überprüfungen und Weiterentwickeln der BCM-
Pläne und -Maßnahmen.

Diese vier Phasen sind durch die Etablierung einer BCM-Kultur in der Institution zu unter-
stützen.

Good Practice Guidelines (GPG)

Eine weitere BCM-Richtlinie sind die „Good Practice Guidelines” (GPG) des Business Con-
tinuity Institute (BCI) [GPG08]. Das BCI wurde 1994 gegründet und hat in mehr als 85 Län-
dern über 4000 Mitglieder (Stand Februar 2008). Sein Ziel ist es, einen hohen Standard und
Kompetenz im Bereich des Business Continuity Management zu setzen.

Im Jahre 2002 wurden zum ersten Mal die „Good Practice Guidelines“ herausgegeben, die
von Mitgliedern entwickelt wurden und seitdem regelmäßig aktualisiert und optimiert
werden. Die GPG wurden in mehrere Sprachen übersetzt. Die deutsche Übersetzung
stammt aus dem Jahre 2005.

Die BCI GPG 2008 sind in sechs Sektionen eingeteilt:

• Sektion 1: BCM Policy & Programme Management (Entwicklen der BCM-Vorgaben
und Prozess-Management),
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• Sektion 2: Understanding the Organisation (Umfassendes Verstehen der Organisa-
tion),

• Sektion 3: Determining BCM Strategy (Festlegen der BCM-Strategie),

• Sektion 4: Developing and Implementing BCM Response (Entwickeln und Imple-
mentieren von Reaktionsmaßnahmen),

• Sektion 5: Exercising, Maintaining & Reviewing BCM arrangements (Üben, Betreiben
und Überprüfen der BCM-Maßnahmen) und

• Sektion 6: Embedding BCM in the Organisation’s Culture (Einbetten von BCM in der
Organisationskultur).

Die GPG des BCI bieten als einer der wenigen Quasi-Standards mit mehr als 120 Seiten
eine wirkliche Implementierungshilfe zur Umsetzung eines Business Continuity Manage-
ments in einer Institution.

ISO/PAS 22399

Die Vornorm ISO/PAS 22399 „Societal security – Guideline for incident preparedness and
operational continuity management“ wurde 2007 veröffentlicht [ISO22399]. Diese Vor-
norm „Sicherheit und Schutz des Gemeinwesens – Leitfaden für Planung, Vorbereitung
und operationelle Kontinuität“ beschreibt in der bekannten generischen Art von ISO-Nor-
men auf 31 Seiten den Prozess und die Prinzipien für „Incident Preparedness and Opera-
tional Continuity Management“ (IPOCM). Der IPOCM-Lifecycle gliedert sich in die Phasen: 

• Policy (Richtlinienerstellung),

• Planning (Planung),

• Implementation and operation (Einführung und Betrieb),

• Performance assessment (Performance-Messung) und

• Management review (Überprüfung des Managements),

und beinhaltet alle aus dem BCM-Lifecyle bekannten Teilschritte. Der Begriff „IPOCM“
wird dabei als Erweiterung des Begriffs „BCM“ verstanden.

Die Vornorm basiert auf den Standards NFPA 1600 [NFPA1600], HB 221:2004 [HB221], BS
25999-1:2006 [BS259991], INS 24001:2007 [INS24001] und japanischen Vorschriften. Die
Besonderheit ist die Zielgruppe. Es werden Unternehmen adressiert, doch stehen insbeson-
dere private und öffentliche Organisationen sowie die Verwaltung im Fokus.

ISO 27001/ISO 27002

Aufgrund der Komplexität von Informationstechnik und der Nachfrage nach Zertifizierung
sind in den letzten Jahren zahlreiche Anleitungen, Standards und Normen zur Informati-
onssicherheit entstanden. ISO/IEC 27001 „Information technology – Security techniques –
Information security management systems requirements specification“ [ISO27001] ist die
erste internationale Norm zum Management von Informationssicherheit, die auch eine
Zertifizierung ermöglicht. ISO/IEC 27001 gibt auf circa 10 Seiten allgemeine Empfehlun-
gen. In einem normativen Anhang wird auf die Sicherheitsempfehlungen (Controls) aus
ISO/IEC 27002 verwiesen. Die Leser erhalten jedoch keine Hilfe für die praktische Umset-
zung.

Bei der ISO/IEC 27002 (bisher ISO/IEC 17799) „Information technology – Code of practice
for information security management“ [ISO27002] handelt es sich um eine Sammlung von
Erfahrungen, Verfahren und Methoden aus der Praxis. Ihr Ziel ist es, ein Rahmenwerk für
das Informationssicherheitsmanagement zu definieren. Die Norm befasst sich daher
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hauptsächlich mit den erforderlichen Schritten, um ein funktionierendes Sicherheitsma-
nagement aufzubauen und in der Organisation zu verankern. Die entsprechenden Sicher-
heitsempfehlungen werden kurz auf den circa 100 Seiten angerissen. Mit dem Thema
Business Continuity Management (BCM) beschäftigt sich Kapitel 14 des ISO/IEC 27002.
Die fünf Seiten umfassenden Empfehlungen zu BCM im Rahmen des Sicherheitsmanage-
ments sind sehr generisch gehalten und beschreiben auf Management-Ebene die wesent-
lichen Prozess-Schritte.

NIST SP 800-34

Der vom National Institute of Standards and Technology (NIST) im Jahre 2002 veröffent-
lichte Standard NIST SP 800-34 „Contingency Planning Guide for Information Technology
Systems“ ist ein Leitfaden zur Notfallvorsorgeplanung für IT-Systeme [NIST34].

Der Standard NIST SP 800-34 beschreibt auf ca. 60 Seiten eine Methodik zum Aufbau einer
IT-Notfallvorsorge-Organisation, der Auswahl und Umsetzung von Maßnahmen zur IT-
Notfallvorsorge und Notfallbehebung. In Teilen werden konkrete Lösungsansätze aufge-
zeigt. Im Anhang befinden sich Vorlagen für zu erstellende Dokumente, wie beispielsweise
der Business Impact Analyse oder den IT Contingency Plan.

Der beschriebene Lebenszyklus für das IT-Notfallmanagement besteht aus sieben Phasen:

• Entwickeln einer Leitlinie,

• Durchführen einer Business Impact Analyse,

• Definieren von präventiven Maßnahmen (Notfallvorsorge),

• Entwickeln von Wiederherstellungsstrategien,

• Entwickeln von IT-Notfallplänen,

• Schulen, Üben und Testen von IT-Notfallplänen und

• Aktualisieren der IT-Notfallpläne.

Als Zielgruppe werden primär US-amerikanische Behörden angesprochen. Der Leitfaden ist
jedoch für alle Organisationsarten und -größen anwendbar.

PAS 77/BS 25777

Die Public Available Specification 77:2006 „IT Service Continuity Management – Code of
Practice“ von der British Standards Institution [PAS77] beschreibt die Prinzipien und Me-
thoden für den Aufbau und die Umsetzung eines IT Service Continuity Managements. Die-
ser Vor-Standard ist öffentlich verfügbar, jedoch kostenpflichtig. Die PAS 77 kann als er-
gänzender Part zum BS 25999 für den Bereich Notfallvorsorgeplanung für IT-Services
gesehen werden. Er befindet sich aktuell in der Weiterentwicklung zum BS 25777 „Code
of practice for information and communications technology continuity“. September 2008
wurde der erste Entwurf mit 38 Seiten zur externen Kommentierung freigegeben und
kann kostenpflichtig bezogen werden.

Die Zielgruppe dieser Spezifikation sind die für den Aufbau, die Implementierung und die
Aufrechterhaltung des IT Service Continuity verantwortlichen Personen. Ziel ist die Etablie-
rung einer IT-Notfallvorsorge für die kritischen IT-Services. Die entsprechenden Maßnah-
men und Pläne sollen Unterbrechungen des IT-Betriebs minimieren bzw. eine rasche Wie-
derherstellung nach einem Ausfall eines IT-Services gewährleisten.
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ISO/IEC 24762

Die Anfang 2008 veröffentlichte Norm ISO/IEC 24762 „Information technology – Security
techniques – Guidelines for information and communication technology disaster recovery
services“ beschäftigt sich mit den Anforderungen an die Wiederanlauf-Services für die In-
formations- und Kommunikationstechnologie. Die Norm adressiert sowohl interne wie
auch externe Service Provider für ICT (Information and Communication Technology) Disas-
ter Recovery (DR) Services und beschreibt die Anforderungen an die Implementierung, den
Betrieb, die Überwachung und die Aufrechterhaltung von DR-Services. Die ICT-DR-Services
sind Teil des Business Continuity Managements.

ITIL

Die „IT Infrastructure Library“ (ITIL) wird vom Office of Government Commerce (OGC), ei-
ner britischen Regierungsbehörde, herausgegeben, gepflegt und weiterentwickelt. Die ak-
tuelle Version ITIL V3 ist 2007 erschienen. Sie hat sich inzwischen als weltweit akzeptierter
De-facto-Standard für Gestaltung, Implementierung und Management wesentlicher Steu-
erungsprozesse in der IT etabliert. Es handelt sich dabei um eine Verfahrensbibliothek von
Best-Practice-Publikationen, die Methoden für die Planung und Steuerung von IT-Services
beschreiben.

Das IT-Service Management ist das zentrale organisatorische Instrument für die Ausrich-
tung der IT an den Geschäftsanforderungen und für die Steuerung der IT-Services gemäß
Kundenanforderungen. Diese Service-Management-Prozesse bilden den Kern von ITIL.

Der IT-Service Continuity Lebenszyklus nach ITIL besteht aus vier Phasen:

• Initiierung des Prozesses: Festlegung der Richtlinien (Policy) und des Umfangs/Gel-
tungsbereichs/IT-Verbunds (Scopes), 

• Erfordernisse und Strategie: Business Impact Analysis (BIA), Risikoanalyse und Konti-
nuitätsstrategie,

• Implementierung: Entwicklung von Kontinuitätsplänen, Wiederherstellungsplänen
und Teststrategien, 

• Operatives Management: Schulung und Sensibilisierung, Revisionen, Tests und
Änderungsmanagement (Change Management).

Das ITIL-Wissen ist in einer Bibliothek von circa 40 englischsprachigen Publikationen ver-
fügbar [ITIL]. Zwei wesentliche Bestandteile von ITIL, die Managementprozesse zur Unter-
stützung und Lieferung von IT-Services (Service Support, Service Delivery), wurden zudem
bereits in einer deutschsprachigen Ausgabe zusammengefasst und überarbeitet.

ISO/IEC 20000

Der Standard ISO/IEC 20000 „IT Service Management“ geht auf den British Standard BS
15000 zurück und ermöglicht eine Zertifizierung des IT Service Managements einer Insti-
tution. Der Standard besteht aus zwei Teilen. ISO 20000 Part 1 definiert die Mindestanfor-
derungen, die für die Zertifizierung notwendig sind, zusätzliche Anforderungen, Leitlinien
und Empfehlungen. Part 2 beinhaltet Best Practices für den Aufbau und Betrieb eines Ma-
nagement-Systems [ISO2000]. Die Implementierungsgrundlagen dafür können aus den
ITIL Best Practices abgeleitet werden. Der für IT-Notfallvorsorge relevante Abschnitt „6.3
Service continuity and availability management” legt acht Kontrollziele fest, die zu einer
Zertifizierung nach ISO 20000 erfüllt werden müssen. Dies sind:
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1.  Business plan requirements (Anforderungen aus der Geschäftsplanung),

2.  Annual reviews (jährliche Überprüfungen),

3.  Re-testing plans (Nachprüfungspläne),

4.  Impact of changes (Auswirkungen von Änderungen),

5.  Unplanned non-availability (Unplanmäßige Nichtverfügbarkeit),

6.  Availability of resources (Verfügbarkeit von Ressourcen),

7.  Business needs (Anforderungen der Geschäftsbereiche),

8.  Recording tests (Dokumentation der Überprüfungen).
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P R O F E S S I O N A L S

Das neue Werk „Notfallmanagement - BSI-Standard zur Business Conti-
nuity“ enthält den BSI-Standard 100-4, den ersten deutschen Standard 
zum „Notfallmanagement“. Der Standard ergänzt die Empfehlungen zur 
IT-Grundschutz-Vorgehensweise. 

Mit dem BSI-Standard 100-4 wird ein systematischer Weg aufgezeigt, ein 
Notfallmanagement aufzubauen, um auf Notfälle und Krisen adäquat 
vorbereitet zu sein und effi zient reagieren zu können. Ziel eines Notfall-
managements ist es, die Ausfallsicherheit zu erhöhen und die wichtigen 
Geschäftsprozesse in einem Notfall schnell wieder aufnehmen zu können, 
um den Schaden für die Behörde oder das Unternehmen zu minimieren.

IHRE VORTEILE   

 Sie erhalten eine Übersicht über den gesamten Notfallmanagement-
Prozess sowie konkrete Hinweise zur Notfallvorsorge.

 Praktische Hilfestellung durch Empfehlungen zur Erstellung eines 
Notfallhandbuches zur Notfallbewältigung und zur Durchführung von 
Übungen und Tests.

 Praxistipps: Wie kann das Notfallmanagement permanent aufrecht 
erhalten werden?


	Cover
	Foreword
	Table of Contents
	SampleStart
	SampleEnd
	Back Cover


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


	ebook titel: Leseprobe - Notfallmanagement
	ebook copy: persönliches Dokument. Weiterverteilung, Mehrfachnutzung etc. nicht gestattet | © 2009   Bundesanzeiger Verlag 


